Bkav Network Inspector

Trong tan cong cé chu dich (APT), mot khi da lay nhiém thanh cong vao mét may tinh trong hé théng, virus sé dugc
kich hoat dé€ két ndi nhan Iénh diéu khién clia hacker, sau d6 tim cach lay nhiém rong ra cac may tinh khac trong hé
théng mang dé danh cip di liéu. Viéc két néi nhan lénh diéu khién dé lay nhiém rong, danh cdp di liéu quan trong
c6 thé dién ra trong thai gian dai, tham chi vai nam. Khi nay cac virus dang & trang thai “ndm vung’”. Viéc phat hién
s&m nhat cac virus “nam vung” khino bat dau xam nhap thanh cong vao hé théng ngan chan viéc lay nhiém rong va

chéng lai dugc cudc tan cong co cha dich do.

Bkav Network Inspector la thiét bi phat hién va canh béo tan cong sém theo thoi gian thuc, ngoai cac kha nang giam
sat va canh bao tan cdbng mang thong thudng nhu tan céng tir chéi dich vu DdoS, tén cong vao Ung dung web, tan

coéng Brute Force... BNI cung cap kha nang phat hién s6m cac cudc tan cong cé cha dich (APT) vao hé théng.

Tinh nang ctia BNI
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ghe gol : cac thay déi néi dung do bj tan cong.

Kiém soat, ddm bao website hoat

Phét hién t4n cong Web: SQL doéng lién tuc va kiém soat dung

TS OoO— —Q lugng website d& phat hién va canh
Injection, X55.. I @ N béo kip thdsi véi cac thay d6i noi

dung do bj tan cong.
Phéat hién cac dau hiéu tan cong O / \ N o et
DDoS va canh bao t6i nhan vién Canh bdo sGm dén quan tri thong

A qua email hoac SMS
quan tri

M6 hinh trién khai

eeens oS,
N
I

Y

May tram May chu




