EDR
Bkav Endpoint Detection Response

Giai phap giam sat an ninh hé théng Bkav Endpoint Detection Response (Bkav EDR) la giai
phap dam bao an ninh théng tin téng thé, két hgp cac hoat dong theo doi, phan tich, diéu
tra nhimg nguy co vé bao mat trong hé thdng mang may tinh, dong thoi cho phép img pho
nhanh chdng, hiéu qua vdi cac moi de doa dugc phat hién

Tinh nang noi bat

Phat hién cac hanh vi bat thudng

Bkav EDR vdi cac agent trén cac may tinh sé thuc hién theo déi thuong xuyén, day dd cac hoat
dong lién quan tGi an ninh thong tin trén toan hé théng. Khi phat hién cac hanh vi bat thuong
clia cac thanh phan agent trén may sé guii canh bao vé server quan ly tap trung.

Diéu tra canh bao va img phé véi mai de doa, San tim mai de doa

Bkav EDR cung cap giao dién quan tri tién lgi d€ theo doéi cac canh bao vé an ninh trong hé
thdng, déng thai co th€ dat cac 1énh d€ thu thap thém théng tin, tim kiém cac thanh phan tan
cong trén toan hé thdng. Két qua tim kiém bao gém cac mau, cac log hoat dong ciia may tinh...
sé dugc cap nhat theo thai gian thuc, gitp phat hién sdm va chinh xac cac moi de doa vé an
ninh théng tin.

Thong ké bao cao

Giao dién quan tri ciia Bkav EDR ciing hé trg viéc thiét 1ap cac quy tac va ménh lénh dé img pho
vGi cac nguy co trong hé thdng mot cach nhanh chong, hiéu qua. Cac thiét 1ap cé thé thuc hién
bao gébm: Chan cac mau virus, cach ly hoac ngan chan cac thao tac tlr may tinh bi tan coéng.
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Tinh nang chi tiét

CYBER SECURITY
SOLUTIONS AND SERVICES

Tinh nang

Bkav EDR
phién ban
Standard

Thu thap toan b théng tin dir liéu diém cudi

Thu thap dir liéu cac thanh phan khédi déong cung may

Bkav EDR

Thu thap lich str thay d6i ndi dung va thudc tinh cac file thuc thi

Thu thap lich strtién trinh str dung céac thu vién (DII)

Thu thap lich st str dung cac thiét bi ngoai vi: USB,may in...

D NN N RN

Thu thap dir liéu cac tién trinh dang chay trén may tinh cda nqudi
str dung

Thu thap lich strkét ndi vao/ra clia may tinh cia nguoi sir dung

Thu thap lich sir khai tao, két thuc céac tién trinh

Thu thap lich strtao, x6a, thay déi cac dich vu

Thu thap lich sir tac dong vao cac registry nhay cdm cutia hé
thong

Thu thap lich sir dang nhap, dang xuat may tinh

Thu thap lich str vé su thay déi quyén han cla cac tién trinh

Thu thap dir liéu vé su thay doi cau hinh bao mat diém cudi (UAC,
Firewall, Remote...)

AN N A N N N N N N

Thu thap dir liéu vé théng sé diém cudi (OS, version, netwword
interface, harware...)

Thu thap lich sir tac dong vao database

Thu thap lich sir tac dong vao cac cau hinh dich vu web

S RN N N N N N N N N N N N NN

Thu thap lich str truy cap vao cac cong dich vu (RDP, FTP, SMTP,
POP3, HTTP, SSH...)

\

Thu thap lich st&r dong, md cong
Phat hién va canh bao cac moi de doa

Phat hién cac tién trinh bat thuong theo cac quy tac hoc may
dua trén cac dac diém dac trung cua file

<\

<\

Phat hién, canh bao phan mém gian diép

Phat hién, canh bao ma doc, virus lay nhiém qua USB

Phat hién, cadnh bao ma doc ma héa dirliéu

Phat hién, canh bao tan cong do quét mat khau may tinh (brute
force)

Phat hién, canh bao tan cong SMB (khai thac 16 hdng trong co
ché chia sé thu muc clia hé diéu hanh)

Phat hién, canh bao tan cong ma doc Fileless (cac ma doc hoat
déng ma khéng can té sy ton tai cua file nhi phan)

Phat hién, canh bao tan cong APT (tan céng co6 chu dich)

Phat hién, canh bao két ndi téi mang Botnet

NI N N N N NN

NN NN N N NN

Bkav:.



Tinh nang chi tiét

CYBER SECURITY
SOLUTIONS AND SERVICES

Tinh nang

Bkav EDR
phién ban
Standard

Phat hién va canh bao cac moi de doa (tiép)

Phat hién, cAdnh bao ma ddc tai vé tir Internet

Bkav EDR

Phat hién, canh bao céc tién trinh ¢6 hanh vi bat thuong: Chen
ma thuec thi vao tién trinh khac, tac dong vao vung nhay cam cua
hé thong...

Phat hién, canh bao bao cac tién trinh bat thudng theo cac quy
tac két hop hoc may, dua trén cac dir liéu vé hoat déng clia may
tinh dugc thu thap

\

Phat hién, canh bao tan cong do mat khau server

Phat hién, canh bao tan cong do mat khau database

Phat hién, canh bao doc ghi trai phép vao database

Phat hién, canh bao khai thac 16 héng database

Phat hién, cdnh bao remote vao server

SR ER NS IR NI RN

Phat hién, canh bao thay dai cau hinh bao mat (firewall,
taskcheduler, remote, port...) server

<

Phat hién, canh bao tan cong dich vu web
Piéu tra, san tim mdi de doa

Cho phép tim kiém file trén cac diém cudi

<\

Cho phép tim kiém thong tin trén bo nhé cac diém cudi

Cho phép tim kiém thong qua cac luat cda Yara

Cho phép ghi lai théng tin bd nhé tién trinh

Cho phép ghi lai thong tin bd nhd diém cudi

AN N N N RN

NN NN

Cho phép thuc hién céc lénh, cac thao tac véi file, tién trinh,
registry trén di€ém cudi phuc vu diéu tra chuyén sau

Ung phé véi mai de doa

Cho phép cach ly may tinh bj tan céng

<\

<\

Cho phép chan thao tac trén may tinh bi tan cong

Cho phép chan tién trinh ma doc

Cho phép xo6a file ma doc

RN EENEIRN

Cho phép xtr ly cac Registry, WMI, Taskcheduler

\

Cho phép ngan tién trinh dang chay thuc hién két ndi mang

AN

NN N RN

Cho phép thay dai trang thai cia diém cudi (nhu tat, khai dong lai
hoac chuyén sang ché do ngu)

\

Bkav:.



Tinh nang chi tiét

Bkav EDR
phién ban

Tinh néng Standard

& Bkav EDR

Tinh nang Hé thong quan ly tap trung
Bkav Endpoint Security Detection & Response MNG (Bkav EDR MNG)

Giao dién quan tri thong minh, chuyén nghiép v
Cung cép giao dién khép kin diéu tra cac cudc tan cong: Phat hién cac méi de v
doa — Diéu tra - Ung pho

Cung cap giao dién hién thj tdng quan vé cac mdi de doa, cac canh bao bat v
thutng

Cung cap gia dién hién thi tdng quan vé cac dai mang dang c6 canh bao, sd v
lugng céac diém cudi dang can xtr ly

Tu dong diéu tra cac canh béo va hién thi truc quan trén so d6 diéu tra: Nguén v
goc lay nhiem, pham vi anh hudng, C&C clia ma doc

Cho phép quan tri vién ra lénh tim kiém file theo ma hash trén mot diém cudi v
hoac toan bo hé thong

Cho phép quép tri vién ra |énh tim kiém file luat Yara trén mot diém cudi hoac v
toan bg hé théng

Cho phép quan tri vién ra Iénh chup lai théng tin b6 nhd RAM hoéc cua tién v

trinh trén mot diém cudi hoac toan bé hé thong

Cho phép quan tri vién diéu tra dua trén log thu thap dugc luu trir hé thong big v
data ngay ca khi diém cudi offline, dir liéu dugc luu trir 1én dén 6 thang

Cho phép quan tri vién remote xuéng di€ém cudi thuc hién cac lénh, cac tac v
dong vao file, registry phuc vu qua trinh diéu tra chuyén sau

Hé théng dua ra cac ggi y phuong an xdr ly dai vai timg canh bao, sw cé v
Cho phép quan trj vién dat Iénh chan diém cudi két ndi mang v
Cho phép quan tri vién dat Iénh chan thao tac chudt, ban phim trén di€ém cudi 4
Cho phép quan tri vién dat 1énh chan tién trinh k&t ndi mang trén mot diém v
cudi hodc toan bo hé thong

Cho phép quan tri vién dat Iénh chan tién trinh thuc thi trén mot diém cudi v
ho&c toan bo hé théng

Cho phép quan tri vién dat lIénh xda file trén mot di€ém cudi hoac toan bd hé v
thong

Cho phép quan tri vién dat lénh xda registry, wmi, taskcheduler trén mét diém v
cudi hoac toan b hé thong

Cho phép quan tri vién dat Iénh shutdown, restart, sleep trén di€m cudi v
Quan ly tai khoan quan tri phan cap: Cho phép thiét lap céac tai khoan quan tri v
vGi cac murc do quyén han khac nhau

Cho phép quan ly cac diém cudi theo nhom, cé thé dua cac diém cudi vao v

nhom phi hgp véi co cau té chirc

Théng ké bao céo: Quan tri vién dé dang théng ké xuat bao céo, nam bat duoc v
tinh hinh an ninh trén hé thong

CYBER SECURITY .
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So do

P e e e e e e T I I

Dat lénh tim kiém, diéu tra moi de doa
Dat luat dai phé mai de doa .

> -

\u
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Database Admin page

- ——— -

1
A !
E- : D{r liéu nghi ngo, hanh vi bat thutng

| Két qua thuc hién luat va lénh
l - -
H 1 ~ 3 -
] I Lénh thu thap log, mau, tim kiém
Server : Luat ing ph6 méi de doa
\ /
\ ’
~ -

Thong so6 ky thuat

Théng tin giam sat hé théng Quan tri vién

Thu thap dir liéu nghi ngo

Phat hién cac maéi de doa, cac hanh
vi bat thuong

Thuc hién Iénh san tim cac mai de
doa, ma doc

Ung phé cac méi de doa, cach ly ma
doc, cach ly mang

Bkav Endpoint Security Detection & Bkav Endpoint Security Detection &
Respone Phién ban Standard Respone (Bkav EDR)

Server 01

Core 8 Cores
Memory 8 GB
Disk 500 GB

Cac phién ban

Giai phap EDR gém bd 02 san pham:

01

8 Cores
16 GB
1TB

= Gidi phap phat hién va img pho - Bkav Endpoint Security Detection & Respone

(Phién ban Standard)

= Gidi phap phat hién va img pho - Bkav Endpoint Security Detection & Respone

(Bkav EDR)

Tru s& chinh: Toéa nha Bkav, Khu d6 thi Yén Hoa, Cau Gidy, Ha Noi
Dién thoai: (024) 37 677 090 / Ext: 1013 S6 fax: (024) 3868 4755
Website: security.bkav.com Email: DuAn@bkav.com
Bkav TP.HCM: S6 67, Buwong sé 3, Khu dan cw City Land, P.7, Q. Go Vap, TPHCM
Dién thoai: (028) 6296 6626 S6 fax: (028) 2253 6103

Bkav:.
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