DICH VU GIAM SAT AN TOAN THONG TIN

SECURITY OPERATIONS CENTER

Trong nhiig nam gan day, khi tan suat cac cudc tan cong mang trén thé gidi néi chung va & Viét Nam ndi riéng
gia tang ngay cang nhiéu, mic d6 nghiém trong va tinh vi ngay cang cao, cac bién phap dam bao An toan thong
tin (ATTT) cling dugc cac té chirc, don vi chud y va dau tu bai ban hon trude. Thay vi cac giai phap doc 1ap, chuyén

biét chi x{r ly dugc mét khia canh ctia cudc tan cong, cac co quan, t6 chic bi thuyét phuc béi cac giai phap tong
thé, da tang, nhiéu I6p nham phat hién va giai quyét triét d&€ cac méi nguy hai chua timg cé tién 1é. Va dé co thé
phat hién sdm cac van dé, sur c6 an ninh mang thi viéc chi dong giam sat la viéc quan trong phuong an phong
nglra, bao vé, canh bao sém céac cudc tan céng mang vdi muc tiéu ddam bao cac suw cd vé an ninh mang tiém an
luén dugc xac dinh, phan tich, diéu tra va bao cdo mét cach chinh xac. Chinh vi vay, dich vu giam sat ATTT cla
Bkav dugc sinh ra vgi sit ménh nham dam bao an toan thong tin cho cac té chirc mét cach chu dong.

Mo ta dich vu Dich vu giam sat an toan thong tin ctia Bkav duoc thuc hién bdi Trung tam Giam
) ) sat va Diéu hanh an ninh khong gian mang Bkav cung cap:

v Gidm sat 24x7x365

v Thu thap, theo doi, phan tich, xdc minh vé cac nguy co, surcd vé an ninh mang,
cac cudc tan cong vao cac doi tuong dugc gidm séat

v Phan tich nhat ky (log) tir nhiéu nguén dir liéu: thiét bi mang, thiét bi bao mat,
may chu, ing dung, thiét bi dau cudi

v Canh bdo su cd an ninh mang théng qua nhiéu kénh lién lac (App SOC, SMS,
Email, Dién thoai)

v Phéi hgp thg clu surcd theo quy trinh (ng ctu chuén

v Tuvan chuén héa luat (rule) cla cac thiét bi bao mat

v Dinh ky gt bao céo giam sat an ninh mang

v Tuvan, dé xuat bién phap giip ddm bao an toan, an ninh théng tin cho t6 chic

Uu diém v Bugc dam bao vé suran toan cua hé théng thong tin 24/7 trudc cac méi de doa

v Nhanh chdéng phat hién maéi de doa tr d6 ¢ nhimg giai phap ngan chan va
giam thiéu rdi ro lién quan dén su cd an ninh mang

v Giam chi phi dau tu' cho nhan su chuyén trach vé an toan thong tin

v Han ché cac canh bao gia, thoi gian phan tich va canh bao su ¢c6 mot cach
nhanh chéng

v Tan dung dugc déi ngl chuyén gia chuyén nghiép co trinh dé cao

v Thuong xuyén dugc cap nhat vé thong tin tinh bdo mang, cong nghé mai nhat
trong viéc phan tich, giam sat
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Quy trinh Giam sat 16p mang

v Giam sat hoat dong cla cac thiét bi mang, thiét bi bao mat trong hé thdng thudc
pham vi giam sat

v Phét hién céc két ndi, truy van tdi cac may chi diéu khién mang botnet (C&C
Server)

v Phat hién céc file ma doc, URL nguy hiém duoc truyén qua moi trudng mang
cla td chuc (vdi cac giao thic khong ma hoa)

v Phat hién hién céc shellcode, payload tan céng khai thac 16 héng phan mém,
dich vu trong dirliéu truyén tai trén mang thong qua viéc phan tich cac dau hiéu
dac trung

v Phat hién cac hanh vi bat thuong nhu do quét mang, tham do hé théng bang céc
cobng cu Nmap, Nessus, Acunetix,...

v Phat hién cac hoat dong ctia ma déc trong hé théng
- Phét hién céac hoat dong khai théac, 1ay nhiém ma doc trong t6 chirc
- Phét hién ma doc duoc tai vé tirinternet

v Phat hién céc cudc tan cong khai thac 16 hdng trén céac thiét bi mang: Cisco,
TPLink,...

v Phét hién céc thong tin lién quan téi mat khau khong duoc ma hda hodc mat
khau yéu duoc truyén di trong mang

v HO tro xuat béo céo théng ké theo céc chi so:

- Top dau hiéu
-Top IP

- Top port

- Top qudc gia

Giam sat I6p may chu

v Gidm sat hoat dong clia cac may chd trong hé théng thudc pham vi giam sat

v Thu thap giam sat nhat ky (log) ctia cac may chi Windows/Linux/Unix

v Phat hién cac hanh vi vi pham chinh sach truy cap, quan ly, thiét lap cau hinh
hé dieu hanh

v Phat hién céc két n6i ctia may chu ra cac dia chi IP doc hai

v Phat hién céc cudc tan cong, khai thac 16 héng ctia hé dieu hanh (Windows,
Linux, Unix)

v Phat hién hoat dong cua céc tién trinh doc hai hodac phan mém doéc hai trén
may chu Windows/Linux

v Giam sat tinh toan ven cla céc file/thumuc hé thdng trén may chd Windows/
Linux

v Phat hién 16 hdng bdo mat hé diéu hanh

v Phat hién thoi gian, tan suat bat thuong khi truy cap may chd
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Giam sat I6p ing dung

v Gidm sat hoat dong clia cac ing dung trong hé thdng thudc pham vi giam sat
v Thu thap gidm séat log cliia cac webserver nhu Nginx, Apache, IIS, ...

Phat hién cac cudc tan cong, khai thac 16 héng déi vdi cac img dung nhu: web,
FTP SQL, DNS, Telnet, SMTP....

Phat hién cac cudc tan cong tir chéi dich vu DoS, DDoS

Phat hién cac dang tan cong vao Iép thg dung SQL Injection, XSS, ...

Phat hién tan cong thay doi giao dién

Phat hién tan cong Phishing
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Giam sat Igp thiét bi dau cudi

v Phat hién cac két ndi cla thiét bi dau cudi ra cac dia chi IP doc hai

v Phét hién hoat déng cua céc tién trinh/ma doc trén cac may Windows/Linux
Thu thap, phéan tich cac loC (Indicator of Compromise) tir cac moi nguy hai
Phat hién hoat dong khai thac, leo thang dac quyén trong cac may Windows/-
Linux

Phat hién cac hanh vi vi pham chinh sach ATTT cda t6 churc:

- Phat hién truy cap cac website bi cam

- Phét hién strdung cac phan mém bi cam

- Phat hién viéc strdung trai phép céc thiét bi ngoai vi

- Phét hién viéc chua cap nhat ban va trén cac may tinh...

Phat hién 16 hdng hé diéu hanh ctia cac may Windows/Linux
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Cac goi dich vu

o 0 Loai ngay Gio Ngay lam
STT  Goidichvu lam viéc lam viéc viéc/nam
Gaoi Copper
1 (Gidm sat theo gio' lam Ngay thutng Gio hanh chinh 250
viéc hanh chinh) - 8h
Goi Silver Ngay thuong NQ\OE\“ Q'UA 250
(Giam s&t ngoai giy hanh Gio'lam dém
9 ) S
chinh bao gom ca thur 7, . Gighanhchinh
chui nhat nhung trir ngay Ngay nghi cudi o 104
P “ Ngoal gio
|é tét) - 16h tuan TR
Gio lam viéc dém
Gid hanh chinh
Ngay thuong Ngoai gi¢y 250
Gio lam viéc dém
Goi Gold NGaY nahi cusi Gio hanh chinh
3 (Giam sat 24+7+365) gayng Ngoai gitr 104
tuan O DR
- 24h Giorlam viéc déem
Gio hanh chinh
Ngay nghi & Ngoai gio 10
Gio lam viéc dém
Tru s& chinh: Tda nha Bkav, Khu d6 thi Yén Hoa, Cau Gidy, Ha Noi Bkav

bién thoai: (024) 37 677 090/ Ext: 1013
Website: security.bkav.com

Bkav TP. HCM: S& 67, Pudng sé 3, Khu dan cu City Land, P. 7, Q. Go Vap, TP HCM
pién thoai: (028) 6296 6626

S6 fax: (024) 3868 4755
Email: security@bkav.com

S6 fax: (028) 2253 6103



