Bkav
Security Operations Center (SOC)

Gidi thiéu

Bkav Security Operations Center (Bkav SOC) la Trung tdm giam sat va diéu hanh An ninh mang. Bkav
SOC st dung céng nghé xt ly dir liéu thong minh, bén canh viéc giam sat tinh san sang cla cac dich vu
quan trong trong hé théng Bkav SOC con c6 kha nang phat hién sém kiéu tan cdng nam vung dac

trung clia cac cudc tan cdng APT, tan cong DDoS, tdn cong XSS... tir d6 cdnh bao dé quan tri hé théng

céach ly, xr ly cadc may tinh da bi xam nhap, ngan chan hacker c6 thé truy cap sau vao hé théng.

Bkav SOC - cung cap théng tin cap nhat 24/7 vé hién trang an ninh ctia toan bo hé
théng, két néi dir liéu cda tat ca cac thanh phan quan trong trong hé théng nhu thiét bi
tudng Ita, cac thiét bi mang, may chd, may tram, déng thai giam sat toan bé luu lugng
mang... Cac dr liéu nay sé dugc xt ly, phan tich d€ phat hién ra cac bat thudng, tor dé
hién thi cac cdnh bao cho ngudi quan ly dé kip thai xa ly. Trung tadm diéu hanh SOC sé
giup nhanh chéng phat hién moi dau hiéu tan cong vao hé théng mang, cht ddng tng
pho, tir d6 gidm thiéu cac thiét hai.

Cac thanh phan chinh :

+ Hé théng thu thap, bat toan bo gai tin.

« Phat hién xam nhap dua trén network-based va host-based.
« Cong cu phan tich manh.

« Forensic.

Tinh nang « Giam sat, phat hién va canh bao cac cudc tan cong DDoS.

Giam sat, phat hién va canh béo céac tan cong APT trong hé thong.

Giam sat, phat hién va cdnh bao cac may tinh, server trong hé théng noi bo bi dién
khién bai hacker.
- Giam sat, phat hién va cadnh bdo cac may tinh, server, thiét bi mang trong hé théng co
nguy cd bi nhiém ma déc c6 cac hanh vi ra quét tham do trong mang néi bé.
« Phat hién cac cudc tan cong Web: SQL Injection, XSS ...
- Phat hién nguy cc tiém &n tu viéc phan tich event log
« Gidm sat, phat hién va canh bao cac may tinh, server, thiét bi mang trong hé théng
dang hoat dong c6 luu lugng bat thusng.
- Giam sat, phat hién va cadnh bdo cac may tinh, server cé két néi ti cac dich vu khéng
duoc phép.
+ Giam sat theo thdi gian thuc va canh bao ngay lap tuc cho quan tri qua SMS, Email.
« GUi bdo cdo dinh ky qua email cho d6i ngl quan tri va lanh dao vé tinh hinh giam sat
an ninh trong toan hé théng.
« Theo déi, phat hién, phan tich cac cuéc xam nhap tiém nang trong thaoi gian thuc qua
lich s ngudi dung di liéu.
« C6 céc cong nghé dé thu thap, phan tich dir liéu, tién hanh diéu tra
- Giam sat, phét hién va cdnh bao cac bi€u hién bat thudng trén cac may tinh, server:
dang nhap nhiéu lan, hét dung lugng 6 cung, ...
- Phat hién, ngan chan cac phan mém, hanh vi nguy hiém
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Phan tich hanh vi déc hai, ddng ngd véi phan
tich ty déng nang cao va phan tich tu déng

Xac dinh chinh xac, uu tién xac dinh cac
rGi ro, ngan chan va phuc héi nhanh,

website... hoa dua trén Al di(f_‘u tra va xac dinh cac méi de doa bao
mat
Théng s6 ki thuat CPU Ram Storage
» Master Server 4-8 CPU cores 8-16GB RAM 100GB - 1TB
- Storage Node 4-8 CPU cores 8-16GB RAM 100GB - 1TB
(Bang théng 50Mbps or
less) - 4Gb 1TB
« Forward Node
o (Bang théng 50Mbyps -
1Gbps -itnhat | 500Mbps) - (16GB - 128GB) | 4TB
10 cores
(Bang théong 500Mbps -
1000Mbps) - (128GB - 8TB
256GB
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+ Prepation: Chuan bi trudc vé con ngudi, chinh sach, dit liéu, phan cliing phan mém,

phuang tién lién lac, tai nguyén, tai liéu va cac yéu t6 ca s& vat chat phat sinh khac.

* ldentication: khi c6 nhiing nhéan biét ban dau vé su c6 thi can thuc hién cac budc nhu
canh bao sém, tién hanh giao viéc cho cac don vi chuyén trach va dua ra cac luu y, canh
bdo déi vai ngusi dung.

 Containment: Dugc chia lam 3 giai doan la ngan chdn ngén han, tao va luu tr&rimages va
ngan chan dai han. D6i vaéi tiing doi tugng thi sé bat dau & cac giai doan khéac nhau.

+ Eradication: Qua trinh loai b cac thanh phan nguy hiém, nguy ca va rui ro sau khi thuc
hién cac buéc ngan chan.

» Recovery: Dua hé th6ng quay vé hoat dong binh thudng nhu lic chua xay ra su cé.

* Lessons Learned: Sau khi cac su c6 xay ra thi cé thé rut ra dugc cac bai hoc kinh nghiém,

viét ra dugc tai liéu cho budc chuén bi.

Tru s& chinh: Toa nha Bkav, Khu dé thi Yén Hoa, Cau Gidy, Ha Noi Bkav
bién thoai: (024) 3763 2552 S6 fax: (024) 3868 4755
Website: security.bkav.com Email: security@bkav.com

Bkav TP. HCM: Sé 67, Puéng sé 3, Khu dan cu City Land, P. 7, Q. Go Vap, TP HCM
bién thoai: (028) 6296 6626 S6 fax: (028) 2253 6103



